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Ciele a ramec technického testovania

Hlavné zamery technického testu

 Verifikacia stability backendovej infrastruktury a API
rozhrani.

- Testovanie priepustnosti a zataze pri simulacii
$pickovych stavov.

« Overenie presnosti a latencie datovych tokov
GTFS-RT a SIRI.

« . Kritické posudenie bezpecnosti transakcii pri
nakupe listkov.

Metodické zameranie a prostredie

» Testovacie prostredie: Mobilna aplikacia MHD
Kosice (DPMK). T

~ + Prepojenie s dlspecerskym systemom a GPS

palubnymi pocitaémi.

« Sandbox platobnej brany pre 'simuléciu in-app e- .
ticketingu. : -

- Kombinacia automatizovanych skriptov a realneho.

- terénneho testu. |
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Architektura systéemu a datoveé rozhrania

1. Klientska vrstva

* Mobilna aplikacia MHDKE (iOS /
Android).

» Lokalna Sifrovana databaza pre
offline listky.

» Ul/UX rozhranie pre
vyhlfadavanie a mapu.

. Modul pre zdbrazenie
dynamického QR kdodu.

2. Backend & API Gateway

« REST API / JSON komunikacia.

* OAuth 2.0 autentifikacia
pouzivatelov.

* Cloud Wallet subsystem pre
platobné karty. -

» Spracovanie a agregécia GPS
feedov.

3. Zdrojové systemy
» Dispecersky systém DPMK

- (SIRI'/ GTFS-RT).

» Palubne pocitace vozidiel MHD. -

« Bankova platobna b(éné (3D
Secure). ' '

* Push notifikaCny serV'er'(.FCM'/-

 APNs). -
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Metodologia a 4 pilierove kategérie testov

A. Zt'azové a vykonnostné testy -. B. Testy datovej integracie (SIRI/GTFS)

« Simulacia 500+ simultannych poziadaviek za -+ Mnozstvo stratenych paketov pri GPS prenose.
Sl . - Namerana latencia obnovy polohy vozidiel na

- Sledovanie odozvy servera a vytazenia CPU/RAM. '~ mape. -

C. Testy platobného modulu - - ' - D. Offline reziliencia & Bezpeénost’ |

. Overenie 3D Secure autentifikacie a nakupu listka. = . « Validacia QR kodu bez internetového pripojenia.

» Odolnost voCi opakovanym neplatn&’/m tra‘nsakoiém. " -« Penetraéné testy API prot_i zranitelnostiam OWASP.
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Vykonnostné parametre a namerané benchmarky

Odozva API (Response Time) -. Latencia GPS feedu

145 ms SRR

Ciel: < 200 ms | Excelentna odozva servera : Ciel: < 5,0 s | Zivy prenos zo SIRI/GTFS-RT
Priepustnost’ (Throughput) il - Dostupnost (Uptime)

500 req/s | . 99,8 % '

Ciel: > 350 reqg/s | Bez straty paketovi : ~ Ciel:>99,5 % | Prevadzkova stabilita

'PLAN 'OBNOVY’



PROJEKT 09101-03-V04-00054 D4.4

Testovanie datovych feedov (SIRI / GTFS-RT) a GPS

Namerané vysledky GPS sledovania -.ldentifikované vyzvy a optimalizacie :
» Validacia toku dat z palubnych pocitacov DPMK. -« Vypadky GSM S|gnalu v tuneloch a usekoch S
klesanim.

* Priemerny interval obnovy polohy: 3,2 sekundy.
~ + RieSenie: Implementama lokalitneho vyrovnavanla_

* Presnost odhadu prichodu na zastavku (ETA): + 25
(Dead Reckoning).

sekund. s
* Vyhladzovaci algoritmicky modul v aplikécii pre: ..

» Konzistencia dat pri 100+ aktivnych vozidlach na ® Lapes
plynuly pohyb po trase.

linkach.

- Automatickeé opatovné pripojenie pri obnove. |
+ - mobilného signalu. .
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Vyhodnotenie platobnych a Iistkonch'modUlov

Testovany modul Scenar / Podmienka Uspesnost Priemerna odozva

Nakup jednorazového listka Platobna karta / Cloud Wallet 100 % 1,2 sekundy
Dobijanie kreditu Bankova brana (3D Secure) 98,5 % 2,8 sekundy
Offline validacia QR Bez internetoveého pripojenia 100 % 0,3 sekundy
Push notifikacie Upozornenie pred vyprsanim listka 96,0 % 2,1 sekundy

- = e ——————— e e e — — —
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Bezpecnost, Sifrovanie a ochrana udajov (GDPR)

Penetracné testy a odolnost’ API -. GDPR a bezpecnost’ v zariadeni

« Testovanie odolnosti voci zranitefnostiam OWASP ~ « Anonymizacia Iokallzacnych dat cestujucich na

Top 10. backend-e.

* Ochrana pred SQL Injection, XSS a Man-in-the- -+ Ukladanie kfaCov v bezpeCnom uI02|sku (Keychaln /
Middle utokmi. Keystore). '
. Sifrovanie komunikacie cez HTTPS /TLS 1:3. -+« Asymetrické Sifrovanie (AES- 256) pre ofﬂlne QR

kod.

« Striktna tokenizacia citlivych platobnych udajov. -
' « Plny sulad s legislativou ochrany osobnychﬂdajov.-
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Identifikovane technické'problémy a rieéenia_

1. Zdvojenie poziadaviek

* Problém: Pri nestabilnej sieti
doslo k opakovanému odoslaniu.

» RieSenie: Implementacia
idempotencie platobnych tokenov
na serveri. .

» Vysledok: 0 % duplicitnych
tr_ansakcil’. '

2. Spotreba batérie -

« Problém: Vysoka spotreba pri
nepretrzitom GPS pollingu.

* RieSenie: Adaptivny frekvencny
manazment podla rychlosti
pohybu.

+ Vysledok: Pokles spotreby
energie 0 38 %.

e

3. Kontrast QR koédov

* Problém: ZhorSena Citatelnost’

" pri znizenom jase displeja.

- RieSenie: Automatickeé zvySenie
jasu obrazovky pri otvoreni listka.

» Vysledok: RychlejSie odbavenie
revizorom. '
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Zavery a technicka pripr’avenost" systému

Hlavné zavery technickych testov

* Backend a mobilna aplikacia dosiahli vysoku
stabilitu (99,8 %).

- Platobny modul a offline ticketing spliiaju
bezpecénostné Standardy.

- GPS datové toky poskytujd dostato&nu presnost pre -

realnu prevadzku.

«. Aplikacia je plne pripravena na produkéné
nasadenie v MHD KosSice.

Odporucania pre sirsie skalovanie

» Nasadenie cloudovej autoscaling mfrastruktury pre
regionalny rozsah. -

~ » RozSirenie GTFS-RT feedov pre prlmestsku

dopravu v KSK.

* Pravidelny automatizovany audit API bezpecnostl a
GDPR. -

* Vyuzitie vytvorenej metodiky D4.4 pri obstaravanl I'T

++ voVOD v SR.
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